ANEXO ESPECIFICO ECSC-026 I ineco‘
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1.13.- DESCRIPCION PUESTO

Consultor Ciberseguridad OT Ferroviaria. Consultor en Ciberseguridad Experto en Ciberseguridad IT & OT en el ambito de la gestion de infraestructuras ferroviarias

1.14.- FUNCIONES ESPECIFICAS (las 4 principales)

1. Seguimiento del Cumplimiento del Plan Integral de Seguridad de Sistemas de Informacion de ADIF y ADIF A.V., (PISSI)

2. Proponer los contenidos y desarrollo del Sistema de Gestion Integrado de Seguridad de la informacion (SGSI).

3. Colaboracion en la difusion de los planes, sistemas de gestion y normativas de seguridad.

4. Analizar y gestionar los riesgos de los sistemas de informacion.

2.- REQUISITOS

2.1. - TITULACION ACADEMICA 2.2.-OTROS REQUISITOS

Al menos 5 afios de experiencia en Gestion de Proyectos de Ciberseguridad

Al menos 5 afios de experiencia en proyectos GRC y SGSI

Al menos 5 afios utilizando metodogias tales como 1SO 27001/27002, NIST, o Magerit.

Al menos 3 afios de Experiencia en Regulacion y Legislacion de Seguridad de la Informacion y Ciberseguridad, tales como ENS, NIS o
Infraestructuras Criticas

Certificaciones obligatorias: CISM

Titulado en Ingenieria técnica, superior o grado en Informética o Conocimientos equivalentes equiparados por
la empresa y/o experiencia consolidada en el ejercicio de la actividad profesional en la empresa y reconocida
por ésta

3.- PROCESO SELECTIVO. FASES

3.1.- FASE DE CONCURSO DE MERITOS ( Maximo 40 puntos) Puntos

La fecha a considerar para la valoracién de los méritos sera la fecha de finalizacién del plazo de presentacién de solicitudes.
Los méritos se podran acumular pudiendo obtener una puntuacién maxima de 40 puntos.
A efectos de méritos se consideraran como periodos computables en INECO la contratacion laboral directa, por medio de un contrato de puesta a disposicién asi como las practicas extracurriculares realizadas en INECO.

Mérito 1) Periodos de tiempo trabajados en Ineco durante los dltimos 5 afios anteriores a la fecha de finalizacién del plazo de presentacion de solicitudes, con un maximo de 1.826 dias (5 afios), teniendo en cuenta a estos
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efectos las posibles practicas extracurriculares realizadas, asi como los tiempos de suspension de contrato con derecho a reserva de puesto.

Mérito 2) Experiencia en Ineco en el puesto que se indica en el punto 1.6 realizando todas las funciones reflejadas en la descripcion de funciones del punto 1.14 durante los Ultimos 5 afios anteriores a la fecha de finalizacion
del plazo de presentacién de solicitudes, con un maximo de 1.826 dias (5 afios), teniendo en cuenta a estos efectos las posibles précticas extracurriculares realizadas, asi como los tiempos de suspension de contrato con 25
derecho a reserva de puesto.

Mérito 3) Experiencia en Ineco realizando dos o mas funciones reflejadas en el punto 1.14 (sin llegar a la totalidad de las mismas) durante los Ultimos 5 afios anteriores a la fecha de finalizacion del plazo de presentacién de
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solicitudes, con un maximo de 1.826 dias (5 afios), teniendo en cuenta a estos efectos las posibles practicas extracurriculares realizadas, asi como los tiempos de suspension de contrato con derecho a reserva de puesto.

Mérito 4) Experiencia en Ineco u otras empresas en el puesto que se indica en el punto 1.6 (o puesto similar en otras empresas) realizando dos o mas funciones reflejadas en el punto 1.14 durante los Ultimos 5 afios
anteriores a la fecha de finalizacion del plazo de presentacidn de solicitudes, con un maximo de 1.826 dias (5 afios), teniendo en cuenta a estos efectos las posibles précticas extracurriculares realizadas, asi como los tiempos 10
de suspension de contrato con derecho a reserva de puesto.

3.2.- FASE DE OPOSICION (M&ximo 60 puntos) Puntos

3.2.1.- Ejercicio 1: Test de Competencias: La puntuacion maxima de esta prueba serd de 20 puntos, y no tendra caracter eliminatorio.
La prueba competencial se realizara sobre las siguientes competencias incluidas en el Mapa de Puestos de Ineco y de aplicacién al puesto concreto.

Competencia Descripcién

Capacidad de mantener una actitud de servicio para identificar, entender y dar prioridad a las necesidades del cliente interno-externo, satisfaciendo con eficacia sus necesidades,
1) Foco en el cliente. anticipandose y aportando valor a las soluciones. Implica ofrecer soluciones con un alto nivel de calidad, en el plazo requerido y llevar a cabo el seguimiento del nivel de satisfaccion del
cliente.

Capacidad de buscar la excelencia con rigurosidad y una actitud positiva, intentando hacer su trabajo del mejor modo posible y teniendo en cuenta las expectativas del receptor. Implica

2) Orientacion a la calidad. i K , i
enfocar su trabajo hacia un estandar que supera las expectativas de manera oportuna y adecuada.

20
3) Gestidn y Transmision del Capacidad para asegurar la generacion, actualizacidn y el traspaso de informacién y conocimiento relativos a su area de actividad, facilitando que las personas que lo necesiten dentro de
conocimiento. la Compaiiia dispongan y accedan al conocimiento pertinente en el momento oportuno, garantizando asi el proceso de gestion del conocimiento.
4) Trabaj . Habilidad de construir relaciones eficaces, apoyandose los unos en los otros, colaborando juntos para conseguir un objetivo comun, tanto a nivel funcional como inter-funcional. Implica
rabajo en equipo. R , , . R . . » . . L, o
compartir con los demas, asi como demostrar generosidad realizando esfuerzos en beneficio del equipo y facilitando el avance del mismo hacia la consecuciéon de los objetivos
5) Aut , Capacidad de trabajar independientemente, siguiendo las directrices generales y sin necesidad de una estrecha supervision, asumiendo las responsabilidades de sus acciones y tomando
utonomia . .. . - -
decisiones en el dmbito de su puesto, para lo cual se basa en su propio conocimiento y/o experiencia.
3.2.2.- Ejercicio 2: Entrevista Técnica: La puntuacién mdaxima de esta prueba serd de 40 puntos. 40

4.1- Si es usted un/a candidato/a CON VINCULACION LABORAL directa, por contrato de puesta a disposicién
o realizando practicas extracurriculares en INECO en el momento de realizar su inscripcion, debe presentar la
siguiente documentacion:

4.2.-Si es usted un/a candidato/a SIN VINCULACION con INECO en el momento de realizar su inscripcién, debe presentar la siguiente
documentacién:

Para acreditar pago de derechos de examen y REQUISITOS: Para acreditar pago de derechos de examen y REQUISITOS:

eDerechos de participacion, de acuerdo a lo dispuesto en el punto 3 de la convocatoria (justificante de abono |eDerechos de participacion, de acuerdo a lo dispuesto en el punto 3 de la convocatoria (justificante de abono de tasas).

de tasas). eCopia del DNI, NIE o identificacion vigente.

eCopia del DNI, NIE o identificacion vigente. eCopia del carné de conducir en el caso de que asi se explicite en el anexo especifico del puesto.

eCopia del carné de conducir en el caso de que asi se explicite en el anexo especifico del puesto. eCopia del permiso de trabajo, si corresponde.

eCopia del permiso de trabajo, si corresponde. eCurriculum vitae, con la descripcién de funciones, acreditando experiencia y realizacién de tareas similares a las de los puestos
eCurriculum vitae, con la descripcién de funciones, acreditando experiencia y realizacion de tareas similares a |ofertados

las de los puestos ofertados eDeclaracién responsable a efectos de acreditacion de todos los requisitos relativos al puesto segin el modelo “Declaracién responsable
eDeclaracién responsable a efectos de acreditacion de todos los requisitos relativos al puesto segin el modelo [requisitos” de la convocatoria.

“Declaracién responsable requisitos” de la convocatoria. Si hubiere trabajado en Ineco en algun periodo en los Ultimos 5 afios anteriores al momento de presentar la solicitud, certificado con la
eCertificado con la informacién de los periodos trabajados en Ineco que podra descargarse en la intranet informacidén de los periodos trabajados en Ineco que podra solicitar a través del correo admonpersonal@ineco.com indicando su
Personal/Mis Gestiones/Certificado Méritos nombre completo, DNI/NIE y en el asunto "Histérico de Contratacidn- EET junto con su DNI/NIE". La fecha limite para solicitar el informe

serd hasta un dia antes de la fecha de finalizacién de presentacién de solicitudes.
Para acreditar MERITOS:

1. Anexo I: Documento acreditativo de la experiencia/Declaracién Responsable correctamente Para acreditar MERITOS:

cumplimentado. 1. Anexo I: Documento acreditativo de la experiencia/Declaracién Responsable correctamente cumplimentado.

No obstante, en cualquier momento del proceso podrd ser requerida en un periodo de 10 dias la siguiente No obstante, en cualquier momento del proceso podra ser requerida en un periodo de 10 dias la siguiente documentacion
documentacién acreditativa segun se establece en la convocatoria: acreditativa, segun se establece en la convocatoria:

1.Acreditacion de la formacion o titulacién académica, de acuerdo a lo dispuesto en el punto 2 de la 1.Acreditacion de la formacién o titulacién académica, de acuerdo a lo dispuesto en el punto 2 de la convocatoria.
convocatoria. 2.Acreditacion de los requisitos especificos que se exigen en el presente anexo, de acuerdo a lo dispuesto en el punto 2 de la

2.Acreditacion de los requisitos especificos que se exigen en el presente anexo, de acuerdo a lo dispuesto en el |convocatoria.
punto 2 de la convocatoria.




